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1. Johdanto

Vesilahden kunnan tietotilinp&atos tarjoaa kokonaiskuvan kunnan tiedonhallinnan, tietoturvan ja tietosuojan tilasta
seka niiden kehityksesta. Sen tavoitteena on lisata lapinakyvyytta ja antaa keskeisille sidosryhmille ajantasainen
nakemys toiminnan nykytilasta ja kehittamisesta.

Vuonna 2025 toimintaymparistda ovat muokanneet in-house-lainsadadanndn muutokset ja lisaantyneet
kilpailutukset, kasvaneet tietoturvariskit seka tekoalyn kayttoonotto. Samanaikaisesti on toteutettu merkittavia
seudullisia uudistuksia, kuten kehyskuntien yhteisen tietohallintoyksikdn valmistelu, perustietotekniikan kilpailutus
jauuden palveluntuottajan (Fujitsu) valinta seka integraatioalustan uudistus (Netum).

Kunnan omissa kehitystoimissa on keskitytty erityisesti toiminnan tehostamiseen ja digitalisaation edistamiseen,

kuten kayttajahallinnan automatisointiin, tekodlyn hyddyntamiseen seka lisenssi- ja tallennusratkaisujen
uudistamiseen.
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2. Tietosuojan ja tietoturvallisuuden toteuttaminen (1/2)

Vesilahden kunnan tietohallinto nojaa vahvasti seudulliseen yhteisty6hon. Seudullinen yhteisty6 mahdollistaa
Vesilahden kunnalle:

» laadukkaan palvelujen jarjestamisen, laajan palveluntoimittajan verkoston seka palvelutuotannon ja
tietojenkasittelyn nykyaikaiset menetelmat

» palveluntoimittajan laadukkaan tietosuoja- ja tietoturvatason
* laitekannan ajantasaisuuden (leasing-menetelma)

Kehyskuntien tietohallintoyhteisty6 uudistetaan 1.1.2026 alkaen keskittamalla yhteiset palvelut YlGjarvelle
perustettavaan asiantuntijayksikkoon tietohallintojohtajan alaisuuteen.

Vesilahden kunnassa tietohallinnosta vastaa hallintosddnndn mukaan kunnanjohtaja. Lisdksi kunnassa
tydskentelee ICT-asiantuntija ja tietosuojavastaava (osa-aikainen).

Vesilahden kunnan henkilosto on velvollinen suorittamaan vuosittaisen tietosuoja- ja tietoturvakoulutuksen.
Koulutusta on laajennettu myds luottamushenkildille (2 krt / valtuustokausi). Suoritusmaaria valvoo
tietosuojavastaava.

Kunnan intranet sisaltaa ohjeita ja neuvoja tietosuojaa ja tietoturvaa koskeviin asioihin. Sisalloista vastaa
tietosuojavastaava.
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2. Tietosuojan ja tietoturvallisuuden toteuttaminen (2/2)

Toimenpiteitd 2025

» Verkkolevyaseman tyhjays ja poisto. Verkkolevyasemaa on aiemmin kaytetty yleisesti tiedostojen
sailytyspaikkana. Tarve poistolle syntyi siita, ettéa verkkolevyasemaa ei lokitettu eikd kayttooikeuksien
hallinta tai sailytysaikojen noudattaminen ollut helposti toteutettavissa. Verkkolevyasemalta siirrettiin
aineistoja asianhallintajarjestelmiin ja O365 Teamsiin (osittain odottamaan sahkoisen arkiston
kayttoonottoa). Tarpeettomat asiakirjat tuhottiin. Kaiken kaikkiaan kasiteltiin noin 100 000 tiedostoa.

» Navisec opintoportaaliin Sync-palvelun aktivointi, joka automatisoi kayttajatunnusten hallintaa ja
helpottaa opintosuoritusten seurantaa ja raportointia.

* Integraatioalustan hankinta seudulle (Netum), kaytto0n tietoturvallinen moderni integraatioalusta, joka
vastaa seka nykytilan etta tunnistettuihin tavoitetilan integraatiotarpeisiin. Integraatioalustaan on saatu

aiempaa vahvemmin nakyvyytta, joka helpottaa integraatioiden elinkaaren hallintaa.

Mittarit

Laitekanta

Poytakoneet

Kannettavat laitteet (Windows)
Tabletit (iPad)

Tabletit (Chromebook)
Matkapuhelimet

Kayttajatunnukset
Opetus (edu.vesilahti.fi)
Hallinto (vesilahti.fi)

2024 (Ikm)

2025 (Ikm)

2025 (Ikm)
7

235

64

231

158

Tietosuoja- ja tietoturvakoulutus
(Navisec suoritukset/kohderyhma)
Koko henkiléston koulutusmoduuli
Opetuspalvelujen koulutusmoduuli
(toimialakohtainen)
Varhaiskasvatuspalvelujen
koulutusmoduuli (toimialakohtainen)
Kunnan luottamushenkilén tietosuoja
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3. Tiedonhallinta, tietovarannot ja tietovirrat

Vesilahden kunta tiedonhallintalain mukaisena tiedonhallintayksikkdna yllapitaa

» tiedonhallintamallia, jossa kuvataan tietojenkasittelyn toteutustavat Vesilahden kunnassa

» aslakirjajulkisuuskuvausta, joka on yleiskuvaus Vesilahden kunnan asiarekistereista ja palvelujen
tuottamisessa kertyvista tiedoista seka niiden kasittelysta helpottaen kuntalaisten ja muiden
asianosaisten kunnalle osoitettujen tietopyyntojen yksildintia (linkki asiakirjaan)

» tietojdrjestelmdsalkkua, joka sisaltaa tietoja kunnalla kaytossa olevien keskeisten jarjestelmien ja
sovellusten yllapitoon liittyvistéa vastuista, teknisistd ominaisuuksista ja elinkaaresta. Seudullisesti
hankittuja tietojarjestelmia ja sovelluksia hallinnoidaan myds Efekte-palvelussa, sisaltden niitd koskevat
muutospyynnot.

» tiedonohjaussuunnite/maa, joka kuvaa tiedon elinkaaren hallintaa tietojen luomisesta niiden tallennuksen
jakayton erivaiheiden kautta aina niiden lopulliseen poistamiseen tai arkistointiin asti.

Toimenpiteitd 2025

Tiedonohjaussuunnitelman paivitysprojektissa vuorossa

» taloushallinnon toimintaprosessien (tehtdvéaluokka 02) péivitysten loppuun saattaminen
» henkildstohallinnon toimintaprosessien (tehtédvéaluokka 01) paivittaminen

Mittarit
Jarjestelmasalkku 2024 (Ikm) 2025 (Ikm)
Jarjestelmat ja sovellukset 70 77
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https://www.vesilahti.fi/wp-content/uploads/Asiakirjajulkisuuskuvaus-Vesilahti.pdf

4. Rekisteroidyn oikeuksien toteutuminen (1/2)

Vesilahden kunta toteuttaa sisaanrakennetun ja oletusarvoisen tietosuojan periaatetta, jolloin
valvomme henkildtietojen kasittelya kaikissa tiedon elinkaaren vaiheissa.

Toteutamme rekisterdidyn oikeuksia saada tietaa, kasitellaanko Vesilahden kunnassa hanen
henkilotietojaan ja mita henkilotietoja kasitellaan

» tietosuojaselosteissa kerromme henkildtietojen kasittelyn kayttotarkoituksesta, kasittelyperusteesta,
henkilotietorooleista ja -ryhmista, tietojen yllapitojarjestelmist, tietojen suojaamisen periaatteista seka
mahdollisista henkilotietojen luovutuksista

» tietopyyntdjen hallinnointitoteutetaan sisaisen ohjeistuksen mukaisesti (lomake, vahva
tunnistautuminen)

Tietoturvapoikkeamat

Tietoturvapoikkeamien hallinnointi ja kasittely toteutetaan Vesilahden kunnan siséisen ohjeen
mukaisesti tietosuojavastaavan johdolla.

HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos loukkauksesta
voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
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4. Rekisteroidyn oikeuksien toteutuminen (2/2)

Kuntaa koskevia tietoturvapoikkeamia voivat olla esim.

» |aitteita koskevat hakkeroinnit, tietomurrot, haittaohjelmatartunnat ja katoamiset

» tietojen kalastelukampanjat ja palvelunestohyokkaykset

» tietojen vaarinkaytto, henkildotietojen huolimaton kasittely ja tietojen eheyden rikkominen
» virheelliset kayttooikeudet tai kayttooikeuksien vaarinkaytto

Toimenpiteita 2025

» Osallistuimme kuudetta kertaa Digi- ja vaestotietoviraston jarjestamaan Suomen suurimpaan digitaalisen
turvallisuuden harjoitukseen (Taisto) 13.11.2025. Osallistujina johtoryhma, viestinnan suunnittelija jaICT-
asiantuntija.

Mittarit
Tietoturvapoikkeamat (Ikm 2025 2024 2023 2022 2021 2020 2019 2018

Vesilahden kunnan siséisté toimintaa koskevat
Tampereen seutukuntaa ja Vesilahden kuntaa koskevat
Palveluntoimittajaa ja Vesilahdenkuntaa koskevat
Muut Vesilahden kuntaa koskevat

YHTEENSA

Tietosuojavaltuutetulle tehdyt ilmoitukset
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5. Nakyma 2026 (1/2)

Vuonna 2026 kehyskuntien tietohallintoymparistdé muuttuu merkittavasti. Perustietotekniikan palvelut siirtyvat
uudelle toimijalle Fujitsulle, kilpailutuksen seurauksena. Samanaikaisesti kaynnistyy kehyskuntien yhteinen
tietohallintoyksikko, joka uudistaa palvelurakenteita ja yhtenaistaa toimintamalleja. Muutokset edellyttavat
hallittua siirtymaa seka tiivista yhteistyota osapuolten valilla.

Toimintaymparistoa muokkaavat myds tekodalyn nopea kehitys ja kuntatalouden paineet, jotka vauhdittavat
palveluiden ja toimintatapojen uudistamista. Samalla kasvavat tietoturva- ja kyberuhat haastavat kuntien toimintaa
jaedellyttavat entista laajempia panostuksia osaamiseen, teknisiin ratkaisuihin, tiedonhallintaan seka seudullisen
yhteistyon kehittamiseen.

Kehittamistoimenpiteita 2026

PTT 2026-2027. Tampereen seudun perustietotekniikkapalveluiden kayttéonottoprojekti koskien mm.
paatelaitteiden elinkaaripalveluita, kaytto- ja kapasiteettipalveluita, pilvipalveluita, kayttajatukea seka tietoturva- ja
asiantuntijapalveluita. Palvelut tuottaa Fujitsu Finland Oy.

Sahkoisen arkistointipalvelun hankinta. Sahkoisen arkistointipalvelun hankintaprosessin kaynnistaminen.

Asianhallintajarjestelman versiomuutos. Iso tekninen muutos asianhallinnan ja sdhkoisen kokoushallinnan
osalta.
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5. Nakyma 2026 (2/2)

Tiedonohjaussuunnitelman paivitysprojektin jatkaminen
» Tehtavaluokka 12.07 Sivistystoimi varhaiskasvatus
» Tehtavaluokka 00 Hallintoasiat

Digitaalisen viranomaisviestinnan ensisijaisuuteen liittyvan Digi Ensin —hankkeen mukaiset toimenpiteet
2026. Kunnan paatosten ja muiden tiedoksiantojen lahettdminen asiakkaalle sdhkoisesti (Suomi.fi viestit tai muu
digipostipalvelu) vaatii useisiin kunnan kaytossa oleviin jarjestelmiin muutoksia. Lakimuutokset astuvat voimaan
14.4.2026.

Uuden kehyskuntayksikon (1.1.2026) ja kunnan valisen yhteistyon kehittdminen. Uusi kehyskuntayksikko
vastaa kehyskuntien (ml. Vesilahti) yhteisten ICT-palveluiden ja —sovellusten hallinnasta, IT-ymparistdjen
teknisesta ja palvelunhallintajarjestelméan omistajuudesta, sovellusarkkitehtuurin harmonisoinnista,
kehittamisesta ja yllapidosta, tietoturvan ja tietosuojan ohjauksesta seka ICT-kehittamisen johtamisesta ja
tietohallinnon kehittamisesta.

AWS pilvialustan kayttéonotto. Visma siirtyy kayttamaan Amazon Web Services (AWS) -pilvialustaa, jotta palvelu
olisi skaalautuvampi, toimintavarmempi ja modernimpi. Muutos koskettaa opetuksen Wilma, Primus ja Kurre
ohjelmistoja.
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Yhteystiedot

Tietosuojavastaava
Tarja Heino
0417302938
Tarja.heino(a)vesilahti.fi

ICT asiantuntija

Ville Pulakka

050 565 9393
Ville.pulakka(a)vesilahti.fi

Kehitysjohtaja

Timo Haapaniemi

044 4811751
Timo.haapaniemi(a)vesilahti.fi

vesilanti
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